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 بسم الله الرحمن الرحیم

 

 دوازدهشماره مقاله: 

 

 : مقاله موضوع

 بانکی در سیستم بانکداری بین المللی و سراسری جهان نیآفلاشبکه 

 

 نویسنده: پیمان قزلباش

 فرویراستار: ایوب جمیل

 : پویا توتونچیمترجم
 

 (ترجمه شده است. یسیاست و فقط به زبان انگل یمقاله فارس نیزبان مرجع ا)
 

  نکاتباشد و به همین دلیل به اطلاعات عمومی میدر سطح  میفاهمو  فیتعار هئاین مقاله جهت ارا

 .پردازدتخصصی نمیو  فنی

باشد و در صورت این مقاله متعلق به شرکت سایه می مادی و معنوی تمامی امتیازات و حق و حقوق

 )شرکت سایه( الزامی و ناشر کپی برداری و یا هر نوع استفاده از محتوا و مفاهیم مقاله، ذکر منبع

 محفوظ است.سایه شرکت  ناشر و باشد؛ در غیر اینصورت حق پیگرد قانونی برایمی

 

 رسمی شرکت سایه: هایآدرس وب سایت و ایمیل

SAAYEAH CO LTD. 

www.saayeahcoltd.netWebsite:  

info@saayeahcoltd.netMail: -E 

 inquiries@saayeahcoltd.netMail: -Inquiry E 
 

  شمسیهجری  1400 سال ماه دی 6 شنبهدو :مقاله تاریخ انتشار
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 :و صدور اسکرین شات (DTC)تراکنش اجرای ادامه مبحث 

 :(ATTACHED MESSAGE) در اسکرین شات پیام پیوست شده( ت

در خصوص نوع اجرای  DTCاز سوی بانک )مجری( اجرا کننده  است پیامی( ATTACHED MESSAGEپیام )

سمت حالت قشود. این برای بانک گیرنده و ذینفع ارسال می که کار و یا نوع منبع پولی و سایر توضیحات تکمیلی

شود. یمآفیسر بانک اجرا کننده در اسکرین شات درج توسط اختیاری دارد و اجباری نیست و در صورت صلاحدید 

 شود.()به صورت دستی وارد می

 :(SERVER CODESنهایی پردازش شده توسط سرور )کدهای ( ث

اقع و در ایدرخواست کننده )فرستنده( شرکت که توسط  یی هستندکدها DTC یپول باکس و نهایی یلصا یکدها

صورت  بهارسال کننده از طریق سرور  مذکور گیرنده به منبع مالیآسان  یدسترس یبرا DTCباکس  کننده جادیا

 ید که این کدهاتوجه داشته باش ؛گردندو در سامانه آفلجر بانکی ثبت می دنشویمو صادر پردازش خودکار و تصادفی 

 د.نشوبه هیچ وجه بصورت دستی توسط مالک یا کاربر وارد نمی باشد ومختص باکس پولی می

 عبارتند از: یینها یهاکد

IDENTITY CODE : باکسشناسه هویتی یکتای DTC اهمیت  لیدلاست. رد توجه و مهم وم اریکه بسباشد می

IDENTITY CODE نیرتو مهمشود رهگیری میکد  نیبر اساس اباکس پولی  زینوتاومدر اجرای مراحل که  است نیا 

و داشته و ندارد ی وجود نثابت کند تشابه اسم تواندیم ذینفع منبع مالیکد  نیا قیاست که از طر نیا شناسه نیا شاخصه

 .(دگردیصادر م پردازش و بصورت خودکار و تصادفی توسط سرور. )اوست شرکتشخص او و مربوط به  ی موجودپول باکس

INTERBANK BLOCKING CODE : به  گیرد واختیار پول را از فرستنده می که یبانک مربوط به انسداد بینکد

فلجر و آنلجر آ ستمیدر س منبع مالی ،نآاساس  بر دارد و( نگه میمشابه به حالت بلوکهذینفی گیرنده آن را معلق )

ی توسط سرور . )بصورت خودکار و تصادفشودیم یو چرخه اقتصاد یوارد بالانس مال زیپردازش شده و بعد از مونوتا

 گردد.(پردازش و صادر می

SORT CODE : باشدشناسه بانک اجرا کننده میکد . 

RELEASE CODE :حساب ول به و ورود پ منبع مالیدانلود از که بعد باکس پولی  ییجامربوط به اجرا و جابه ی استکد

عد از ب و باشدیمبانک بانک که متصل به خزانه ( TRUSTمن )ا  رتال وپ حساب او یبانک  (COMMON ACOUNTتنخواه )

 .(گرددمی صادر بصورت خودکار و تصادفی توسط سرور پردازش و) .شودیدر سرور وارد م )گیرنده( توسط کاربردانلود پول 
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ACCESS CODE: ( از این کد برای دسترسی و مشاهدةLOCATEباکس پولی بر روی سرور استفاده می )بصورت ) .شود

 .(گرددخودکار و تصادفی توسط سرور پردازش و صادر می

TRANSACTION CODE:  الف(بند  10این کد در مقاله شماره( ( قسمت سر صفحهHEADER.توضیح داده شده است ) 

SETTLEMENT TRANSACTION CODE: های مربوطه که مشخصه کد رهگیری عمومی تسویه معامله با ارگان

ه مجوزها و ...( بهای مربوط هزینه ها،مالیات کسورات قانونی تراکنش نسبت به مجوزهای اخذ شده )شامل: کسورات بانکی،

 .(گرددبصورت خودکار و تصادفی توسط سرور پردازش و صادر می) .باشدمی

FINAL BLOCKING CODE:  پس از دانلود باکس پولی و آغاز مراحل( وصول پولMONETIZE) ، ین ابا استفاده از

 (REJECT)برای جلوگیری از برگشت پول  (FINAL CODEکد نهایی )از وارد کردن  بعدیا و  قبلتواند کد گیرنده می

پولی کند.  باکسکردن  وکهبلاقدام به  شتریب نانیاطم یبرا( RELEASEآزاد سازی پول )بعد از مرحله ، توسط فرستنده

مقصد  ت در سروربه صورت موق باکس پولیفقط قرار است  کد وارد شود و نالیفا ستیمواقع قرار ن رخیدر بتوجه کنید که 

 .دکناده استفغیره و  یبانکهای نامهضمانتانواع دریافت  ین براآبتواند از تا گیرنده یا ذینفع که باشد وبل

و  خطرناک اریسبکار از سوی فرستنده به گیرنده قبل از اخذ گواهی پرداخت معتبر از گیرنده یا ذینفع  کد نیا لیتحو

حساب  هیتسو یبرا یلیلد گریدگیرنده با فرستنده تمام است و گیرنده یا ذینفع کار  این کد لیبعد از تحو ؛ زیرااست اشتباهی

 .(گرددبصورت خودکار و تصادفی توسط سرور پردازش و صادر می) .نداردبا فرستنده 

FINAL CODE: در آخرین کد  و کد نهایی( مراحل وصول پولMONETIZE) در سرور این کداجرای با  ؛باشدمی 

شود بانکی میبکه آنلجر شرسد و پول کاملاً تمیز به طور قانونی و بدون هیچ مشکلی وارد مراحل مونوتایز به پایان میگیرنده 

ار و تصادفی توسط بصورت خودک)تواند از پول حاصله در شبکه آنلجر بانکی استفاده کند. و گیرنده یا ذینفع به راحتی می

 .(گرددسرور پردازش و صادر می

TRANSFER CODE:  الف(بند  10این کد در مقاله شماره( ( قسمت سر صفحهHEADER.توضیح داده شده است ) 

SOURCE TRANSACTION ID: که مربوط به است پولاصلی  منبع مبداء و شناسه تراکنش DTC فارم  ریشه و یا

توسط سرور پردازش  بصورت خودکار و تصادفی). شودین جدا شده پردازش مآکه پول از  هیاول منبع مالیو بر اساس  باشدیم

 .(گرددو صادر می

WINDOW TIME SERVER (WTS):  در مراحل اجرای تراکنش  کد ترینو اصلی ترینکه مهمپنجرة زمانی سرور

و این کد مجوز ورود مالک و یا کاربر به شبکه آفلاین بانکی توسط سرور  باشدو جابجایی سروری در شبکه آفلاین بانکی می

های مربوطه را اخذ کرده است هر دو طرف فرستنده و گیرنده برای اجرای موفق یک تراکنش قانونی که تمام مجوز. است

و  اجرای تراکنش قانونی غیر ممکن است WTSاز بانک مرکزی خود هستند. در حقیقت بدون اخذ  WTSنیازمند به اخذ 
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بصورت خودکار و تصادفی ) پذیر نیست.( باکس پولی امکانLOCATEحتی مشاهده ) WTSقابل ذکر است بدون داشتن 

 .(گرددسرور پردازش و صادر می توسط

توانایی ه و اجازباشد و فرستنده و یا گیرنده هر دو در بخش کدهای نهایی مختص باکس پولی می WTSکد  نکته مهم:

 تری داده خواهد شد.(در آینده توضیحات بیش WTS)در مورد  استفاده از این کد را دارند.

BONDING KEY: نکی توجه کلید پیوند یا کلید اجرا، یکی از کدهای بسیار مهم است و متاسفانه سیستم اجرایی با

یری و مشخص ( است و برای رهگB( به سرور گیرنده )Aاین کد معرف اتصال سرور فرستنده ) .چندانی به این کد ندارد

صالت و قانونی بودن دهد و همچنین بیانگر انشان می( را B( به سرور )Aچگونگی انتقال منبع مالی از سرور )مسیر و کردن 

 .(گرددبصورت خودکار و تصادفی توسط سرور پردازش و صادر می)باشد. تراکنش اجرا شده می

USER NAME: صورت بگیرنده(  -باشد و برای کاربر هر دو طرف )فرستنده شناسه هویتی مربوط به باکس پولی می

  .ستیالزام گیرنده و یا ذینفعپول در سرور به نام و پردازش  ییشناسا یکد برا نیاگردد. مشترک تعیین می

UNIQUE TRANSACTION REFERENCE (UTR) CODE:  ،شماره  کیشماره مرجع تراکنش منحصربفرد

پول استفاده  انتقال یمحل یهاهمه حالت یبرا UTR است. هر بانک از شماره اجرا شده یتراکنش مال ییشناسا یمرجع برا

استفاده از ه باشد، وجود نداشت مالیمربوط به تراکنش  یاعتبار ای یکه بروزرسان یو در صورت و آن را زیر نظر دارد کندیم

 .(گرددیمبصورت خودکار و تصادفی توسط سرور پردازش و صادر ) .خواهد بود دیمف ه و یا ذینفعرندیگ یبرااین کد 

TERMINAL ID:  شناسه اختصاری ترمینال خروجی پول از سرور که بر اساسWTS  ترمینال خروجی شناسایی

خودکار و  بصورت) گردد.و در داخل اسکرین شات ثبت می هشود و برای باکس پول کد مورد نظر پردازش و صادر شدمی

 .(گرددتصادفی توسط سرور پردازش و صادر می

DOWNLOADING CODE: اخذ از  و پس است یمهم اریبس اجرایی کد دانلود کدWTS و ( مشاهدهLOCATE )

ه استفاد( یا حساب پشتیبان COMMON ACCOUNTجهت دانلود پول از سرور و لاین بانکی به حساب تنخواه )پول 

به  یال بانکرتوپ پول در و پس از دانلود آیددر واقع دانلود باکس پولی اولین قدم اجرایی مونوتایز پول به حساب می شود.می

مراحل مونوتایز  از یبعد اتماده اقدامآ علق ومتوسط سرور به صورت پول  و هدشبت گیرنده یا ذینفع ثصورت مشخص به نام 

 .(گرددبصورت خودکار و تصادفی توسط سرور پردازش و صادر می). گرددمی

RECEIVING CODE: یابیکد مربوط به باز این ( اسنادDOCUMENT ) در  .باشدیپول مباکس و اطلاعات مربوط به

برخی مواقع به دلایل مختلف پس از اجرای تراکنش مالی گیرنده یا ذینفع اقدامات لازم جهت مونوتایز پول را به تاخیر 

تاخیر  کند و یا پس از دانلود موفق باکس پول، مراحل بعدی مونوتایز را باهای قدیمی استفاده میاندازد و یا از تراکنشمی

کند که این تاخیرات زمانی به دلایل امنیتی باعث انتقال خودکار مدارک و اطلاعات پول به بایگانی زمانی محسوس اجرا می
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بصورت خودکار و ) د.کنمیکد استفاده  نیاز ااسناد و اطلاعات باکس پولی  دنبازگردان یبراگیرنده یا ذینفع شود؛ فارم می

 .(گرددصادر می تصادفی توسط سرور پردازش و

ACTIVATION CODE: فعال سازی  جهتکد  این(ACTIVE )یپولباکس  مجدد ( غیر فعالDEACTIVE شده )

نتقال خودکار ( توضیح دادیم تاخیر در اجرای کار نه تنها باعث اRECEIVING CODEهمانگونه که در ) .شوداستفاده می

 90ر دلیلی به مدت ه. اگر پس از اجرای تراکنش مالی به دهدتری رخ میشود بلکه اتفاق مهممدارک و اطلاعات به فارم می

د و یا پس از دانلود و یا سایر موارد( از سوی گیرنده یا ذینفع انجام نگیر LOCATEیا  WTSروز اقدامات اجرایی )مثل: اخذ 

ین فارم( غیر گزارش بازرس طبقروز مراحل بعدی مونوتایز اجرا نگردد، باکس پولی به صورت خودکار ) 90موفق به مدت 

خودکار و تصادفی  بصورت) و گیرنده یا ذینفع برای فعال سازی مجدد باکس پولی نیاز مبرم به این کد دارد. گرددفعال می

 .(گرددتوسط سرور پردازش و صادر می

BIS TRANSACTION: الملل نیب یحساب ها هیبانک تسومربوط به کد  این( یBank for International Settlements )

دفی توسط سرور )بصورت خودکار و تصادر مقالات قبلی در مورد این موسسه مالی توضیحات لازم داده شده است.  .باشدمی

 گردد.(پردازش و صادر می

IRON CODE:  ،و است شده یکاربرد 2019از سال  است و دهیچیار پیکد بس نیاکارایی کد آهنی یا کد سپر دفاعی 

 یکد برا نیاصلی ا. کاربرد گرددبانکی بر می فلجرآ یهاپول تیبحث امنبه فقط  کد فقط و نیا نمدآبه وجود  اصلی لیدل

( FIREWALLگاردهای امنیتی ) سطح اجرایی بردن بالاهمچنین و ( منبع مالی CALL BACKجلوگیری از بازگرداندن )

 امنیت آهنیکردن کد  وارد گیرد بطوری که بعد ازقرار میاستفاده مورد پول موفق  نلودابعد از د است و معمولاً  پولی باکس

بصورت خودکار و ) !نممک رینه غ دشوارتر میکنیم دیتاک ، البتهکندیم دشواررا  هکرها یو دسترس رودیباکس پول بالاتر م

 .(گرددتصادفی توسط سرور پردازش و صادر می

DEPOSIT CODE: ین کد فقط و ا دنباشیفارم م یکد سرورها نیکد مربوط به فارم بوده و صادر کننده ا نیواقع ا در

 یورت امانصباشد و به دارای منابع مالی که در فارم  حقیقی یا حقوقی هر شخص .شودصادر می M0و  NS0های برای پول

در شده شخص  فیتعر( USER IDاز شناسه )استفاده کد با  نیاخودکار به صورت  ؛کرده باشد گذاریداخل شبکه فارم سپرده

مالیات،  ه عنوانببطور خودکار  پول نیااز  خاص هستند طبق شرایطو مختار سرورهای فارم مجاز و  شودیصادر مشبکه فارم 

 گردد.(صادر می و)بصورت خودکار و تصادفی توسط سرور پردازش . دنرا برداشت کن یمبالغو یا سایر کسورات خسارت  ،هزینه

REFERENCE CODE:  الف(بند  10این کد در مقاله شماره( ( قسمت سر صفحهHEADER.توضیح داده شده است ) 

FED CODE: عدم وجود این در صورت  باشد وباکس پولی است و این کد بسیار مهم می یفدرال رزرو برایه دییکد تا

، فرستنده، گیرنده پول نیو فدرال رزرو از ا باشدیم ریهک از نوع کثیف و پول نیمعناست که ا نیبدکد در اسکرین شات 
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. )بصورت خودکار و تصادفی شودو این تراکنش کاملاً غیر قانونی محسوب می ندارد یاطلاعهیچ  و چگونگی اجرای تراکنش

 گردد.(توسط سرور پردازش و صادر می

EUROCLEAR CODE: فقط  کداین  .باشدمهم مینیز باکس پولی است و این کد  مربوط به یوروکیلیریه دییکد تا

 لیبه دل ،ستیامالز کد نیوجود ا زین گریدپولی  یواحدها هایتراکنش و در باشدینم وروی یواحد پول هایتراکنش ختصم

 نیوجود ا انیرجدر  وروی یسازمان جهان دیرخش دارد و باچ تیجهان قابل یرخه اقتصادچدر  زیکه پول بعد از مونوتا نیا

 ریلیکوروی ؛باشد دشویکدام کشور و کدام بانک به کدام کشور و کدام بانک منتقل م زمبلغ که ا نیاتراکنش  یمبلغ و اجرا

. بردیم شیرا پ کار خود گریدنظارت پولی فدرال رزرو و چند سازمان  یهایهدییتا یو بر مبنا ستیسازمان نظارت پول کی

 گردد.(می)بصورت خودکار و تصادفی توسط سرور پردازش و صادر 

DTCC CODE: یه سازمان دییکد تاDTCC های پولی تولید باکس که صادر کننده مجوزDTC .ط بهمربواین کد  است 

ای مجوزهای وجود این کد در اسکرین شات نشانگر این است که باکس پولی موجود دارباشد. باکس پولی است و مهم می

 گردد.(و تصادفی توسط سرور پردازش و صادر می. )بصورت خودکار لازم بوده و کاملاً قانونی است

DTC NUMBER :پولی  شماره پرونده باکسDTC در شرکت  یپولمنبع  نیا یو کد اختصارDTC  که در اسکرین

 گردد.()بصورت خودکار و تصادفی توسط سرور پردازش و صادر می د.شویم شات ثبت

CLEAR BOX CODE :ها هژپرومربوط به تعریف ها کد نیاز ا یکی که دارد یادیشناسه ز یپول درخواست شده کدها

دارای پول  کیکه  یو زمان شوندیمجوزها صادر م تمامیها نهیهز . پس از پرداختباشدیم مربوطه یهااتیمال رو کس

 .شود یانهج یقتصاداز وارد چرخه یبعد از مونوتا تواندیو م باشدیم قانونی و تمیزکه  ستامعن نیااست به های لازم مجوز

سبت به نصادر شده مجوز  نیخرآو حکم  دشویصادر م DTCکد تمام مجوزات پول و بعد از صدور کد بعد از صدور نیا

 گردد.()بصورت خودکار و تصادفی توسط سرور پردازش و صادر می .پول را داردباکس 

RECEIVER’S CODE :شرکت  عامل ریکد بر اساس شرکت و نام مد نیا ؛است ازین رندهیگ کی مالیهر تراکنش  یبرا

به عنوان  ده وکد پردازش ش نیاستعلامات ا یو در تمام شودین شخص ثبت مآدر سوابق  اً میو مستق شودیصادر م رندهیگ

و تصادفی توسط  )بصورت خودکار .شودیمو ثبت پردازش  ینظارت یهاها و سازمانن شخص در تمام شبکهآ یکد پرونده پول

 گردد.(پردازش و صادر می سرور

PROVIDER CODE: رکت شعامل  ریکد بر اساس شرکت و نام مد نیا ؛است ازینفرستنده  کی مالیهر تراکنش  یبرا

به  ده وشکد پردازش  نیاستعلامات ا یو در تمام شودین شخص ثبت مآدر سوابق  اًمیو مستق شودیصادر م فرستنده

ودکار و تصادفی )بصورت خ .شودیمو ثبت پردازش  ینظارت یهاها و سازمانتمام شبکهن شخص در آ یعنوان کد پرونده پول

 گردد.(توسط سرور پردازش و صادر می
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ز کدها تکرار ااگر دقت کنید متوجه خواهید شد که بر روی برگه خلاصه وضعیت تراکنش )اسکرین شات( بعضی  :1 مهم نکته

ین تکرار چیست؟ خواهیم بدانیم دلیل او ...( حال می WTS ،UTR ،SORT CODEاند ولی مقادیرشان یکسان نیست! )مانند: شده

و مورد بعدی مربوط  باشدموضوع بسیار ساده است، یکی از کدها مربوط به فرستنده بوده و دیگری مربوط به گیرنده یا ذینفع می

 هستند. و با کدهای مشابه خود متفاوت اندش مربوط به خود وارد و ثبت شدهباشد و هر یک در بخبه باکس پولی می

گردد ادر میتعداد کدهای نهایی پردازش شده در یک تراکنش قانونی و معتبر که در اسکرین شات ثبت و ص :2نکته مهم 

جوزات لازم و عدم )هکری( به دلیل عدم وجود م و نامعتبر های غیرقانونیتراکنش باشد ولی درکد می 35تا  25بین  معمولاً

های تشخیص ترین روشباشد. یکی از سادهمی کد( 10)کمتر از  پردازش کدها در سرور، تعداد کدها کمتر بوده و حتی انگشت شمار

 باشد.میکدهای ثبت شده بر روی اسکرین شات و نوع هکری دقت به تعداد  هایتراکنش

 :)مجری( اجرا کننده تراکنش سروریاطلاعات سرور بانک ( ج

ثبت  تراکنش و یا اطلاعات سروری بانک )مجری( اجرا کننده باکس پولی فرستندهبانک  یاطلاعات سرور در این قسمت

آن در شبکه  یترسیرجبوده و طبق آخرین اجرا کننده تراکنش فرستنده یا سرور  IPو  IDگردد. این اطلاعات مربوط به می

 .گرددیمو ثبت پردازش 

 «و صدور اسکرین شات (DTC)پایان مبحث اجرای تراکنش »

 ها:های آنها و اسکرین شاتتراکنشسایر با  DTCتفاوت شکل ظاهری اسکرین شات تراکنش 

( BLACK SHOT) برگه سیاه دارایتک رنگ بوده و فقط   DTCهای خلاصه وضعیت سروری یا اسکرین شات تراکنش

 فونت ووده بها سیاه رنگ ؛ ضمینه این اسکرین شاتدنشویمو صادر پردازش  (UNIX) کسیونی فرمتکه بر اساس  هستند

ن مقاله به در پایان ای DTCاسکرین شات همان )یک نمونه خلاصه وضعیت سروری یا  باشد.رنگ می ییطلا های آنپیتا

مربوط به  وبوده سفید(  –زرد  –آبی  –های سروری چند رنگ )سیاه عنوان نمونه پیوست شده است.( اما خلاصه وضعیت

 هستند.  IP/IPو  IP/IDهای سروری تراکنش

( S2Sبه سرور ) های سرورتراکنشرا به اسم ها آنکه همه های مالی این است تنها وجه تشابه بین تمامی این تراکنش

وری از نظر اسناد های سرتراکنشهر کدام از انواع  یول ؛میشناسیم بانکی لجرفآشبکه یا همان و یا شبکه آفلاین  یبانک

 نیاز ا یکی و وجود دارد هاتراکنش نیا نیب یدیشد یوابستگ دیجالب است بدان اما خروجی از سرور متفاوت هستند

بدون ست که این ا GPIیا  دانلود و منوال یهافتیو سو IP/IPیا  IP/IDت به صور ی مهم در اجرای تراکنشهایوابستگ

جرا کنید باکس ا یسروراز آن تراکنش  دیتوانیکه شما م یمنبع مالتنها  عممکن است. در واق ریغ DTCباکس پولی وجود 

 ت.انجام شده اس ریبه اصطلاح خودمان هک ایو  یقانون ریکار غ کیصورت  نیا ریو در غ باشدیم DTCپولی 
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 .دوازدهپایان مقاله شماره 
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